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1. AMAÇ

Bu prosedürün amacı, T.C. Sağlık Bakanlığı Erzurum İl Sağlık Müdürlüğünde uzaktan erişim faaliyetlerinin belirlenen bilgi güvenliği gereklilikleri çerçevesinde yürütülmesini sağlamaktır.

2. KAPSAM

Bu prosedür, T.C. Sağlık Bakanlığı Erzurum İl Sağlık Müdürlüğünde kullanılan tüm uzaktan erişim faaliyetlerini kapsar.
3. UYGULAMA PROSEDÜRLERİ
1.1. Bakanlığımızda genel bir politika olarak uzak masaüstü işlemleri uçtan uca şifreli SSL-VPN bağlantısı üzerinden yapılır. VPN bağlantısı yapılmadan doğrudan uzak masaüstü bağlantısı yapılmasına izin verilmez. 
1.2. Bilgiişlem personeline masaüstü bağlantı yapma izni, birim amirlerinin onayı ile yetki tanımlama formunun doldurularak Müdürlüğümüz Bilgi İşlem ve İstatistik Birimine müracaat edilir. Bilgi Güvenliği Yetkilisinin uygun görmesi halinde yetkilendirme süreli veya süresiz olarak tanımlanır.
1.3. VPN bağlantılarına ilişkin iz kayıtları tutulur ve söz konusu iz kayıtları en az iki yıl süre ile saklanır.
1.4. 6698 sayılı kanunun açıklanması amacıyla KVKK tarafından yayımlanan 2018/10 sayılı karar uyarınca, özel nitelikli verilerin işlendiği, muhafaza edildiği elektronik ortamlara uzaktan erişim yapılırken, en az iki kademeli kimlik doğrulama sistemi kullanılması yasal bir zorunluluktur. Diğer sistemler için de çok faktörlü kimlik doğrulama yapılması tercih edilir. 

1.5. Uzaktan çalışma için kullanılan bilgisayarların yerel disklerinde yer alan kurumsal verilerin yedeklenmesi için gerekli tedbirler alınır. Alınacak bu yedekler sadece şifreli ortamlarda ve/veya şifreli yedeklenmiş olarak tutulabilir.

1.6. Uzak bağlantı kurulması gereken (servis ve bakım zorunluluğu bulunan / kurum dışı hizmet alınan)  tüm sistemlere erişim için ilgili Firma, Müdürlüğümüz Sağlık Bilgi Sistemleri Birimine statik ip tanımlanması için talepte bulunur. Firma Personeli ile imzalanan Personel Gizlilik Sözleşmeleri sonrasında tahsis edilen Statik İP üzerinden SSL-VPN bağlantı kurularak uzak bağlantı gerçekleştirilir.
1.7. Kurum Dışı Uzak Bağlantı kurma talebi olan “Firmalar Kurumsal Gizlilik Taahhütmesini” imzalamak zorundadır. 

1.8. Uzak bağlantı, masaüstü erişim amaçlı olarak yapılıyorsa; 

1.1.1. Bağlantı yapan kişinin, hedef bilgisayarda oturum açma izni olan bir kullanıcı olması gerekir. 

1.1.2. Hedef bilgisayara kullanıcı adı ve parola girilerek oturum açılır. Anonim girişlere izin verilmez. 
1.1.3. Hedef bilgisayarda uzak bağlantı için kullanılan servis / arayüz vasıtasıyla, bilgisayara erişecek kullanıcılar “kullanıcı adı ve/veya IP adresi” bazında sınırlandırılır. Bu yöntemle sadece yetki verilen kullanıcıların/bilgisayarların uzaktan erişim yapması sağlanır. 

1.1.4. Bağlantı yapan kullanıcının hedef bilgisayardaki oturum açma, oturum kapatma gibi kullanıcı hareketleri kayıt altına alınır ve söz konusu iz kayıtları en az bir yıl süre ile saklanır. Hedef bilgisayar üzerinden bir başka sunucuya bağlantı yapılacak ise (örneğin SBYS yazılımı kullanılacak ise) ilgili kullanıcının söz konusu sunucuda yaptığı işlemlere ait iz kayıtları de kayıt altına alınır. 
1.1.5. Uzak bağlantı yazılımı olarak mümkün ise “Microsoft Uzak Bağlantı Programı” kullanılır.

1.1.6. Microsoft işletim sistemi dışında bir başka bilgisayara erişim yapılıyorsa aynı güvenlik özelliklerini sağlayan, lisanslı ve/veya açık kaynak kodlu, güvenilir bir erişim programının kullanılması tercih edilir. 

1.9. Kullanılan uygulamaların varsa güvenlik ayarları yapılarak daha güvenli kullanım ortamı sağlanır. 

1.10. Uzak bağlantı yapılacak uygulamalara/kaynaklara erişimin daha kontrollü olarak yapılması gerekiyorsa(Kritik öneme sahipse), bağlantılar bu amaçla ayrılan bir terminal/vekil sunucu üzerinden yapılabilir. 

1.11. Uzak çalışma kapsamında uzak masaüstü bağlantısı yapılacaksa, şahısların kendilerine ait kişisel cihazlar veya sahibi bilinmeyen/herkes tarafından erişilebilen terminaller kullanılmaz. Kullanıcıların bu tip terminaller üzerinden uzak masaüstü bağlantısı yaptıklarının tespit edilmesi halinde gerekli yasal ve idari yaptırımlar uygulanır. 

4. YAPTIRIM

Bu prosedürün ihlali durumunda, Bilgi Güvenliği Alt Komisyonu, BGYS Disiplin Prosedürü Dokümanında belirtilen hususlar ve ilgili maddeleri esas alınarak işlem yapar.
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